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Abstrakt: Prispévek je zameren na obecny popis instalace a provozu systéemu Moodle
s rozkladanim zatéZe na vice serveri, coz je situace, které se drive i pozdéji vyskytne
v kazdé organizaci, kde pocty uZivateli systému jdou do tisicii. Zdrovern bude naznaceno
FeSeni pouzité na Slezské univerzite v Opavé pro vzdjemnou zastupitelnost serveri pri
neocekdavanych vypadcich, zpiisob pravidelného zdlohovdni dat mimo klasicky postup
v systéemu Moodle nebo napojeni CMS Moodle Moodle na informacni systém STAG, casto
vwuzivanych na vysokych skoldch v Ceské republice.

Klicovd slova: servery, rozklad zateéze, zalohovani, Moodle, IS STAG

Abstract: This contribution is aimed on general description of installation and running
CMS Moodle with load decomposition, what is a situation in almost every organization
with thousands of system users. Also the solution for substitutability of servers during
unexpected failure will be presented. The different approach to making backups of courses
or connecting CMS Moodle to information system STAG, often used at universities in Czech
republic, will be mentioned.
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1 Uvod

S rostoucim poctem uZivatell v systému Moodle a dobou pouZzivani zpravidla roste také
mnozstvi on-line kurzl, vkladaného obsahu a narokli na vysokou troven technického
zabezpeceni provozu. Zde patii predev§im nutnost provozovat tuto sluzbu v rezimu 24/7
s minimalnimi vypadky a s dliirazem na pravidelné zalohovani dat.

V nasledujicich odstavcich bude struéné popsana realizace takového systému na Slezské
univerzit¢ v Opave, jez miize poslouzit jako piiklad nebo inspirace pro ty, ktefi se
podobnym fesenim chtéji/musi zabyvat.

2 Rozkladani zatéze na vice serveru

V pfipad€ instituci, které vyuzivaji naptiklad vyuku s vyraznou podporou eLearningu
a musi zajistit bezproblémovy pfistup tisicim uzivateld, nastane diive ¢i pozdéji situace,
kdy provozovat jakykoliv on-line systém na jediném serveru piestane byt vyhovujici.
2.1 Popis problému, vychozi stav

Slezska univerzita v Opavé patii poctem studentt, cca 8000, mezi stiedné velké vysoké

skoly v CR, oviem vyuka s podporou eLearningu se zda za¢ala v masivni mife pouzivat
velice brzy. Jiz od akademického roku 2004/2005 se vyucoval cely studijni obor
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v kombinované formé predev§im za podpory on-line systému Moodle. Od té¢ doby se
zvysil pocet téchto oborl a v nich aktivné studujicich studenti na cca 700 ve vSech
5 ro€nicich bakalafského 1navazujictho magisterského studia. Pochopitelné se
eLearning asystém Moodle zacal intenzivné pouzivat iv dalSich formach studia
(prezencni, celozivotni). Dnes Ize s jistotou prohlasit, Ze v pribéhu akademického roku
systém Moodle vyuzije minimalné polovina vSech studentti Slezské univerzity.

Pti tzv. ,,narazovych akcich® dochazi do¢asnému skokovému nartistu piistupu k serveru,
ktery je zahlcen pozadavky, jejichz zpracovani se prodluzuje a uzivateli se systém jevi
jako nereagujici:

- Uvodni Skolni den studentl eLearningu, ktefi se na n¢kolika pocitatovych uc¢ebnach
soucasn¢ za¢nou piihlaSovat do on-line kurzl v systému Moodle

- hromadné testovani studentii

- konecné terminy pro odevzdavani on-line ukold, testl, apod.

2.2 ReSeni s rozkladem zatéZe na vice serveru

Pro teseni tohoto konkrétniho problému jsme se na Slezské univerzité¢ v Opavé rozhodli
pro vyuziti n€kolika (momentalné 3) serverti, které¢ vzajemné spolupracuji v clusteru
a v pripadé¢ vyssiho zatizeni jsou mezi n¢ rovnomérné rozdélovany pozadavky na
piistup k WWW serveru a databazi.

Obrazek 1 Jeden ze serveri (ziletek) systému IBM BladeCenter

Po hardwarové strance je vyuZito vybaveni pofizené v ramei projektu FRVS 2317/2009
»Inovace a rozsifeni informacnich technologii pro podporu vyuky na Slezské univerzité
v Opavé®, kde do vybavy serveri patii mj.:
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- HS21, Xeon Quad Core E5430 80w 2.66GHz/1333MHz/12MB L2, 2x1GB Chk,
O/Bay SAS

- Intel Xeon QC Processor Model E5430 80W 2.66GHz/1333MHz/12MB L2
- 8 GB (2x4GB kit) Quad Rank PC2-5300 CL5 ECC Low Power

- IBM ServerBlade 146GB SAS 10K 2.5in SFF NHS HDD

- adalsi.

Protoze vétSina serverti na SU v Opavé vyuziva pro svij béh platformu operacniho
systému Linux (rizné distribuce), rozhodli jsme se i v tomto piipad€ vsadit na dostupné
OpenSource nastroje:

- keepalive
- haproxy

- stunnel

- apache

- mysql

Popis funkce systému pro zastupnost serveru a rozklad zatéze

vvvvvv

je bézici proces keepalived. Tento proces se mj. stard o to, ze kontroluje funk¢énost
vSech serveril a v pfipadé vypadku jednoho znich zajisti, Ze jeho ukoly pievezme
nektery ze zbyvajicich serverd.

Servery jsou nainstalovany a bézi v rezimu master-slave-slave, kdy jeden znich je
nastaven jako hlavni master a veSkeré pozadavky od uzivatelll pfichazeji pravé na tento
server, jenz ma také nastavenu virtudlni IP adresu (VIP). Pii vypadku master serveru
keepalived zajisti, ze funkce master serveru a ptislusnad VIP adresa budou pieneseny
na dalsi server v clusteru. Pokud se plivodni server opét podaii zprovoznit, keepalived
to zjisti a najede do stavu BACKUP.

Keepalive daemon se stara piedevSim o zastupnost serveri pii vypadku nékterého
z nich, ovSem o samotny rozklad zatéze se stara program haproxy, ktery opét bézi na
vSech serverech, pfiCemz na server snastavenou VIP jsou sméfovany veskeré
pozadavky, ktery je také zpracovava, pokud nenastane jejich zvySeni nad nastavenou
prahovou uroven. V takovém piipadé haproxy piedd poZadavek na server zaloZni,
pfiCemz se snazi o rovnomérné rozesildni pozadavkil na vSechny servery, aby néktery
z nich nebyl pfetézovan na ukor jiného.

Jednou z pouzitych aplikaci zminénych vysSe je také stunnel, coZ je program, ktery ma
za ukol veskeré pozadavky na zabezpecené spojeni (napi. pii pfenosu hesla) predavat
spravnému serveru. Webovy server apache, nainstalovany na ptislusnych HW serverch
proto posloucha pouze na vstupnim portu 80 (HTTP) a nikoliv jiz na portu 443, kam je
smérovana zabezpecena komunikaci SSL (HTTPS).

Pokud wuzivatel zadd napiiklad jméno aheslo pro piihlaSeni do Moodle, toto je
zaSifrovano a odeslano na hlavni server s VIP. Tam je pozadavek smérovan na port 443,
kde posloucha program stunnel, rozkoduje zpravu a posle programu haproxy na portu
80. haproxy pak piedd data ke zpracovani programu apache na serveru, ktery
prislusnému uzivateli zpracovava a bude nadale zpracovavat jeho pozadavky.
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Mysqlproxy

Nedilnou soucasti systému Moodle je také databaze, v ptipadé SU v Opavé se jedna
o MySQL. Momentalné jsou bézici databaze na serverech v rezimu master to slave to
slave, kdy veskeré pozadavky na cCteni zdatabaze jsou schopny vyfidit servery
samostatné a v pripad¢ zadosti o zépis do databaze je tato zasldna na hlavni ,,master*
databazi, kterd je nasledné odesle také svym podiizenym databazim.

Sdileny datovy prostor

Protoze ne vSechna data jsou ukldddna jenom do databaze a ¢ast z nich (pfedevSim
importované soubory, lokaliza¢ni soubory, ...) jsou ukladany pfimo v této formé, je
nutné v§em servertim v clusteru zajistit ptistup k moodledata adresafi.

Pro fteSeni tohoto problému jsme vyhradili samostatny diskovy oddil, ktery byl
naformatovan pomoci ocfs2, coz je file system, ktery umoziiuje mj. sdileni pro vice
serverl, které k nému mohou najednou pfistupovat.

Server 1
-] vIP -~ keepalived
— MySQL master -~ P
~ Master (RW) ~ haproxy
~ ‘ ~
4 N
4 \

/ \
/ \
l !

Server 2 Server 3

Replikace

MySQL slave = MySQL proxy = MySQL master
Backup (RO) Backup (RO)

E s/

N s
~ -
~ —
— — — —

Obrazek 2 Schématické zobrazeni soucasného stavu systému pro rozklad zatéze

3  Zalohovani datového prostoru CMS Moodle

Vzhledem k mnozstvi dat, které je nutné pribézné¢ archivovat se ptestal jevit zdlohovaci
systém, dostupny piimo v Moodle, vhodny.

Systém, ktery nabizi pfimo CMS Moodle, je zaloZzeny na vytvareni samostatnych
nezavislych balickli kazdého kurzu, které se ve form¢ ZIP souborti ukladdaji na

242



pozadované misto na serveru. V piipadé vétSiho mnozstvi dat (jiz od 1GB vys) vsak tato
operace muze zpusobovat problémy:

- pti kazdé zaloze se pozadované misto znasobi o velikost celé zalohy, vSech ZIP
souborl vSech on-line kurzii

- provadéni této =zalohy =zabirda vzdy stdle vice casu, srostoucim obsahem
zalohovanych dat a vyznamnou mérou vytézuje cely systém Moodle, které pak
nereaguje na pozadavky uzivatele dostatecné rychle.

Zalohy se v takovém piipadé realizuji vétSinou v noci a z diivodu nedostatku mista je
né¢kdy nutné staré zalohy postupné mazat.

3.1 rdiff-backup

Jiz pted dvéma roky jsme se rozhodli zménit zptisob zalohovani, protoze klasické
zalohy se provadély témef 6 hodin, byly spousStény o plilnoci a pokud by mély
zasahovat az do bézného vyukového dne, situace by se stala netinosnou.

V té dobé jsme zdlohovali cca 5SGB dat a 350MB rozsahlou databézi. Pti zalohovani
klasickym zptisobem do ZIP souborti se prudce zvysi mnozstvi dotazli do databaze, také
mnozstvi diskovych operaci a diky archivovani do ZIP souborti rovnéz procesor (-y)
nezahali.

Momentalné obsahuje slozka moodledata/ na SU cca 13GB dat kurzli a databaze
Moodle okolo 1GB. Protoze vyzadujeme zalohovani minimalné kazdych 24 hodin, m¢li
bychom velice brzy datovy prostor pro zalohy zaplnény a server by nejspi§ pracoval
piedevsim na zalohovani.

Program rdiff-backup, ktery jsme se rozhodli zacit vyuzivat, je rovnéZ spoustén kazdou
ptlnoc, ovSem kromé& prvniho spusténi, které trva delsi dobu, jsou vSechny dalsi zalohy
jiz otazkou nékolika minut.

Program totiz vyuziva tzv. inkrementalni zalohovani, kdy se provadi pouze kontrola
toho, jestli se od minulé¢ zadlohy néco v adresafi moodledata/ zménilo a pouze tyto
zmény se ukladaji.

Diky tomu mdme moznost ,,ndvratu® ke stavu v libovolny den, kdy se provadéla zaloha
a nartst mnozstvi data na zalohovacim zafizeni se pohybuje v jednotkach procent
celkového obsahu, neuklada se tedy celych 100% obsahu vSech kurza.

4 Propojeni se systétmem IS STAG

Na n&kolika $kolach v CR jsou studijni a dalsi informace ukladany v informa¢nim
systému STAG. Stejné je tomu také na SU v Opavé. Vzhledem ke snaze zautomatizovat
prenos informaci ze STAGu do Moodle audrzet je konzistentni, vyuzili jsme
OpenSource charakteru systému Moodle a upravou jeho zdrojovych kodi jsme si
zajistili ptipojeni k databazi systému STAG.

Z této databdze jsou nacitdny zakladni udaje uzivateli vzdy, kdyz se ptihlasuji do
Moodle. Nacita se jméno, piijmeni, mésto a dal§i tidaje z LDAP databaze jako je
uzivatelské jméno, heslo a email. Rovnéz existuje datové uloziste¢ fotografii z n¢hoz
jsou tyto nacitany, takze uzivatel nemusi ani pii prvnim piihlaSeni do Moodle vypliovat
svij uzivatelsky profil, staci se ptihlasit.
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Tento postup jsme zvolili pro usnadnéni prvniho kontaktu uzivatele s vyukovym
systémem a také s ohledem na to, aby uzivatelé vypliovali pouze oficidlni vstupni udaje
a nikoliv smyslena jména, libovolné fotografie, apod.

5 Zavérem

Informace a postupy uvedené v tomto piispévku predstavuji pouze struény priifez
zkuSenostmi administratori systému Moodle na Slezské univerzit¢ v Opaveé. NecCinime
si narok na bezchybnost a dokonalost nasich feseni, povazujeme vsak za dulezité se o né
podélit i s dalSimi spravci a tfeba i obyCejnymi uzivateli Moodle, ktefi se tak mozna
dozvi néco o pozadi toho, jak jejich ,,oblibeny* Moodle vlastné funguje.

Piispévek byl vytvofen za podpory vystupti z projekti FRVS 2317/2009 ,Inovace
a rozsifeni informacnich technologii pro podporu vyuky na Slezské univerzité¢ v Opave®
a FRVS 630/2009 ,,Inovace pfedméti Mezinarodni ucetni standardy*.
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